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Association pour le Management des Risques
et des Assurances de I’Entreprise

Q L’association professionnelle
’ ’ V 4 ° . -
de reference des metiers du risque

et des assurances en entreprise B Madeori du risk menegentent
depuis plus de 30 ans

() Pres de 2 000 membres, () dont + de 1100 risk managers
appartenant a plus de 850 et professionnels du risque

organisations privees ou publiques

Faire de la gestion des risques un levier stratégique
pour la performance et la résilience des organisations

1




Pourquoi parler de risques aujourd’hui ?

Le mégafeu de Saumos, en Gironde, qui a
parcouru 42 000 hectares cet été, est

Parce que les risques sont multiples : officiellement «éteint »

cyber, incendie, RH, climat, geopolitique, etc.

Elargissement des tensions dans le Golfe Persique entre
’lran et les Etats-Unis, avec une extension du conflit
vers le Yémen et UArabie saoudite.

Attack threat Abu Dhabi crude oil pipeline ~ —— East-West Petroline
. Oilinstallations ~— Gas pipeline

[




La gestion des risques, c’est quoi ?

C’est s’organiser pour anticiper les problemes avant qu’ils n’arrivent et
saisir les opportunités

a &
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Pour qui ?

Pour tous :
v’ Dirigeants
v’ Managers
v Equipes
v’ Partenaires
v' Citoyens

Par tous : chacun peut contribuer a la sécurité,
a la performance, et a la résilience

La gestion des risques est ’affaire de tous !

!
_O_ La gestion des risques n’est pas ’apanage d’un expert (le Risk manager) :

-~=f~ chaque collaborateur a un role a jouer pour protéeger et renforcer Uorganisation




Par quoi commencer ?

Faire une cartographie simple des risques :
* Quels sontles principaux risques pour mon activite ?

* Quelles conségquences possibles ?
* Aquel horizon de temps ? Avec quelle frequence ?

La cartographie des risques permet de visualiser, hiérarchiser, prioriser et piloter les risques majeurs

{’fi

Nombre de risques répartis en fonction de lNéchelle Nombre de risques répartis
d'impact (I) de la probabilité de survenance (P) en fonction de leur gravité
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Cartographies pour tous les périmetres

CARTOGRAPHIES
ERM

Gestion globale des
risques d’une
organisation type
entreprise,
collectivité,
association... (Top
Down ou Bottom

up)

CARTOGRAPHIES
THEMATIQUES /
PROCESSUS

Analyse des risques
d’un process/ d’une
Direction, d’une
direction...

Analyse d’un
établissement, d’'un
équipementclé...

Cartographie des
risques assurables

&b

Investissement,
innovation,
construction,
déploiement d’un
systeme
d’information,
transformation
organisationnelle,
évenement

(£

Partenariat,

Sous-traitant/
fournisseur,

V...

Sapin i
Devoir de Vigilance

CSRD/Climat...




Enjeux & Objectifs

Eclaire le

Synthese processus
décisionnel

Vision consolidée et
hiérarchisée pour
engager I'action

Outil d’'une analyse.
Risques majeurs (vue
haute de sujets
divers...)

Communication

Synthése

] d’une Decision Communication &
Photographie analyse Démarche reporting
Instant T: outil a rendre SellEEIE Exercice de
dynamique / agile.... Approche consensuelle communication externe
Actualisation rféguli_ére qui désilote I'organization ‘URD, clients...)
(processus systématique) en associants Exercice de
opérationnels, experts, communication interne

management...




Ensuite ? Une démarche en 4 étapes

Repérer
les risques

Suivre et améliorer e r
régulierement J

Prévoir commment financer
les imprévus

Trouver
des solutions

N\ 4 . .
Une approche simple, mais
structurée et systématisée, pour une
~ gestion efficace et évolutive !




Approche par les risques | Métaphore du bateau de péche

Comme en navigation, il existe plusieurs facons de piloter la gestion des risques : une surveillance
continue et une anticipation ciblée

Péche au harpon

=> Risk management

« Risques majeurs et

opportunites

* Vision prospective

 Dynamique Top / Down

O’ Surveiller en continu (filet) pour ne rien manquer,
v cibler les risques majeurs (harpon) pour agir efficacement




Conclusion

La gestion des risques, c’est du bon sens et du
collectif

C’est Uaffaire de tous!

Plus on anticipe, plus on protege l’organisation
et ses equipes

Entreprises et collectivités ont besoin les
unes des autres pour grandir et gagner en
résilience

Rejoighez U’AMRAE, partagez vos expeériences et construisons ensemble un
réseau régional solidaire entre entreprises, collectivités et professionnels
durisque'!
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Les 3 outils de cartographie en lighe de I'’Amrae

MaCartoDesRisques.fr - En partenariat avec le MEDEF

LesRisquesDeMaCollectivite.fr - Relaye par le Senat

‘‘‘‘‘
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MaCarto-Climat.fr - En partenariat avec I’ADEME et la DGE

3 outils d’autodiagnostic gratuits, accessibles a tous et securises



Mouvement
desEntreprises AM RAE
de France

Deux-Sévres la Maison du risk management

Accueil Centre de ressources Contact
PME et ETI :
La gestion des risques est aussi pour vous ! ou
Votre autodiagnostic et cartographie en quelques clics
En ADEME |
et | @ ‘ AMRAE = MACARTO CLIMAT
PRESENTATION RESSOURCES CONTACT
Fﬁ_—: = ,:. ‘ 7 e—
\“;.' 2 :
m © 2023 Amrae&Medef 78 | Mentions Iégales | Centre de ressources
ENTREERISESELORGANISATIONS FUBLIQUES
RISQUESICLYMATIQUESE
) &* CREER UN COMPTE
RELEVEZLEDEFIZ
LES RISQUES

DE MA COLLECTIVITE PRESENTATION CENTRE DE RESSOURCES

Par [ Amrse

ou
CONTACT

> SE CONNECTER

COLLECTIVITES:

LA GESTION DES RISQUES EST AUSSI POURVOUS!!

UN OUTIL GRATUIT ET SECURISE eeee

L'outil a eteé cité dans le rapport du Séenat présenté le 28 mars 2024 sur les problemes assurantiels des collectivités territoriales, et dans le guide pratique dans la
section « Avoir une bonne connaissance des risques auxquels ma collectivité est exposée ».






https://www.lesrisquesdemacollectivite.fr/
https://www.macartodesrisques.fr/
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Usage de I'lA dans I'exercice de cartographie des
risques : retour d'experience

Retour d'expérience - Isabelle GOUT - Antenne MIPA

AMRAL




Integration d’un échantillon plus large et plus probant

Liberés de la prise de notes, plus d’interviewés interrogés, a tous les niveaux

Niveau 1 — Direction générale
Vision, stratégie, appétence au risque

~ 43

participants interrogés

Niveau 2 — Comités de direction
issus de toutes les fonctions clés et de Business units, industriel, commercial, supply

strates hiérarchiques différentes

Métiers & experts
Une surface d'action beaucoup plus Sites, finance, RH, QHSE, SI, juridique, achats, RSE...

large

Top-down

Une descente structurée qui limite les biais d'analyse et permet de croiser une lecture top-down et une lecture bottom-up des risques.




Structurer la donnée pour la rendre comparable

Des entretiens congus pour étre consolidés rapidement et croisés en synthese

Grille d'entretien commune

Avoir un cadre prédéfini par métier adapté au
profil de l'interviewé et dont les tétes de
chapitres serviront de base pour structurer le
compte rendu.

La documentation des process est un point
de facilitation

Ce que cette structuration rend possible

Croiser les risques entre
interviewés

Un méme risque est repéré quelle que soit
sa formulation, d'une fonction ou d'un niveau
a l'autre.

Comptes rendus structureés

Chaque entretien restitué selon la méme
trame, a partir de la transcription

Bien définir un prompt type qui doit étre
transverse pour I'ensemble de la démarche

Faire ressortir les risques les
plus cités

La fréquence de citation devient un indicateur
objectif du poids d'un risque.

L'usage de I'|A permet de faire ressortir des
verbatims

Consolidation par thématiques

Les contenus sont regroupés rapidement sur
des themes comparables

Un univers de risques établi
sur les faits

Le référentiel découle de ce qui a réellement
été dit, et non d'une liste posée a priori.




Des risques mieux qualifiés, une cotation affinée et partagee

La consolidation rapide libere du temps pour I'analyse et la validation

Un rattachement facilité
Une criticité partagée et
consensuelle

identifié et décrit a partir des entretiens Les cotations s'appuient sur la parole de
tous les niveaux interrogeés.

Risque

Les écarts de perception deviennent
visibles et peuvent étre discutes.

Une criticité la plus partagée possible,
, _ _ plus facile a faire valider.
Catégorie de risques

stratégique, opérationnel, financier, conformité...

Familles de conséquences
humaines, financiéres, juridiques, image...

Risque — categorie — conséquences : une lecture homogéne de bout en bout.

Des fiches de risques déja
renseignées

Les fiches sont pré-remplies a partir des
comptes rendus.

L'équipe ne construit plus les fiches : elle
analyse la cohérence d'ensemble et valide
le contenu.

Le temps d'expertise va a I'analyse et a
I'affinage des cotations.




Des comparaisons fines pour valider les grandes tendances

Cartographie précédente vs nouvelle cartographie, et rapprochement avec la CSRD

Cartographie N-1 — cartographie N Rapprochement avec la cartographie
CSRD

Univers de risques Risques apparus, disparus, regroupés ou requalifiés

« Comparaison avec la double matérialité

* |dentification des risques communs et des

" i . o, . écarts a expliquer
Gravité Variation de lI'impact estimée, risque par risque PIq

* Une cohérence renforcée entre gestion des
risques et reporting de durabilité

Fréquence Variation de la probabilité d'occurrence, risque par risque

Evolution du niveau de criticité et du rang de chaque risque

Des écarts objectivés qui permettent de valider les grandes tendances ayant
affecté I'organisation.

L'IA rend ces comparaisons rapides et exhaustives la ou elles étaient auparavant longues et partielles.




L'IA a change la qualité de I'exercice et la rapidité de synthese

Le temps gagné sur la production a été reinvesti dans l'analyse

m Une consolidation rapide @ ;Jf?iizgsalyse et une cotation Plus de profondeur
Transcriptions, comptes rendus, Plus de temps pour confronter les Comparaisons fines avec l'exercice
regroupements et fiches : la production est cotations, examiner les ecarts et precedent et la CSRD : I'equipe se concentre
fortement accélérée. approfondir les risques clés. Des sur comprendre, hiérarchiser, décider.

reformulations sont travaillées et les
Des documents liés mis a jour cotations sont retravaillées

automatiquement

Avant beaucoup de prise de notes et de rédaction, peu de temps Avec I'lA la production est assistée, I'expertise se concentre
pour l'analyse sur l'analyse, mais toujours garder UN ESPRIT CRITIQUE !

Au final, I'lA n'a pas seulement accéléré la démarche de cartographie des risques : elle en a changé la qualité et la profondeur.




Une démarche 3 fois plus rapide, au service du pilotage

La puissance de consolidation et d'analyse de I'|A raccourcit la durée de l'exercice

Méme peérimetre : 43 entretiens

L'étape d'apres : piloter les risques

0 1 2 3 4 5 6 7 8 9 mois

Cartographie validée
Risques majeurs identifiés et cotés

Sans IA

(estimation)

=~ 9 mois

6 mois libérés pour I'étape suivante

Plans d'action

Actions de traitement définies, priorisées et
suivies

=3 43 6 mois

durée de la démarche entretiens consolidés gagnes sur le calendrier

1
Propriétaires de risques
Un responsable désigne pour chaque risque
majeur

L'accélération n‘est pas une fin en soi : elle permet d'engager plus t6t le pilotage des risques.




A retenir

* Plus de personnes interrogées, a tous les niveaux (fiabilite et consensus)
* Des donneées structurees, comparables et consolidees rapidement

* Une cotation affinee et partagée

» Des comparaisons fines : cartographie précedente et CSRD

* Une démarche plus profonde, centree sur I'analyse

Merci — place aux echanges
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8 octobre 2026
Journée Résilience Territoriale - BM & AMRAE

Elodie Dunand
Responsable prévention DAB & adaptation climat, Groupe Forvia

Co-pilote Antenne regionale AMRAE MiPA AM RAE



Du Plan de Continuité d’Activite (PCA) a la resilience climatique

Dossier Canicule de juin 2026 : retour sur un
épisode inédit en Gironde

La canicule qui touche la Gironde a des répercussions énormes. Records absolus de
température, foyers privés d'électricité, transports a l'arrét... Retrouvez toutes les infos ici.

=

: Un pompier marche sur une route 3 la lisiére d'une zone en feu a Arés, le 26 juillet 2026. - [AFP - ROMAIN PERROCHEAU]

| L'incendie hors norme qui ravage la Gironde (F) depuis mercredi est arrivé dimanche a une
quinzaine de kilométres de Bordeaux, forcant I'évacuation de plus de 220'000 personnes.
Et les températures élevées des prochains jours pourraient aggraver le phénomeéne.

La Gironde esl en vigilance orange pour canicule a partir du 20 juin.

r

Inondations majeures Canicule «inédite » Feu de forét « hors norme» Sécheresse, Retrait &
Juin 2026 Juillet 2026 gonflement des argiles

Février 2026
l l l . AMRAE
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Du Plan de Continuiteé d'Activité (PCA) a la resilience climatique

Le PCA est une boite a outil mise a disposition de la cellule de crise pour la guider dans sa prise de décision .

Le PCA doit tenir compte des interdependances entre l'entreprise, son territoire et ses infrastructures critiques
=> @cosysteme interconnecte

La nécessaire approche fractale : site <territoire <région < pays

Approche par scénarii Approche par indisponibilité Approche par indisponibilité de
de ressources ressources de I'entreprise étendue

Se fonde sur I'impact et les
Base de raisonnement Se fonde sur l'origine et la conséquences de
/ logique cause de la menace I'indisponibilité de Ia

Se fonde sur I'impact et les
conséquences de I'indisponibilité de la

ressource
ressource

Construction a priori par Construction a posteriorien Construction a posteriori en fonction
hypotheses fonction de la réalité de la réalité
Déterministe
Déterministe (indisponibilité des ressources et leurs
Approche Probabiliste/ statistique (indisponibilité des interdépendances locales
ressources) (géographique) et interdépendances
des S|

Principe

e, Combinaison de solutions de . . L,
. Plan de continuité d’activité T Combinaison de solutions de continuité
Livrables L, S, continuité d’activité i .
scénarisé et perimétré d’activité thematique & graduelle

thématique & graduelle
Evolution des PCA de 2000 a 2020

Entreprise étendue = écosystéeme interconnecté

« Le pire n’est pas toujours sur... mais il est sage de s’y preparer » AMRAL



Relire son PCA a travers le prisme des évenements climatiques majeurs

Les solutions de secours prevues par le PCA demeureraient-elles réellement
accessibles, disponibles et operationnelles lors d'une crise climatique de grande
ampleur ?

Indisponibilités de ressources potentielles

Scenarios de risques

Utilités : Energie / Infrastructure /

Batiment materiels telephonie | partenaires o
eau routes d’accés

-ﬂ-lﬂ._-_-m--ﬂ.

| wowemencsoct | || ox f o p
_eiore | x| | | | | | |

batiment de replis ? Entreprise nettoyage,
décontamination?

Déni d’acces?
Membres de la cellule de crise?
Double crise (personnelle/professionnelle)

« Les PCA face aux evenements climatiques, c’est anticiper Uindisponibilité de plusieurs AMR AE
ressources en simultaneé sur une echelle geographique plus ou moins etendue »



FOCUS : La prise en compte de I’ Humain dans les situations de crise

La prise en compte de ’'Humain (phase préeparatoire)

» Les crises touchent a la fois le salarie et I'individu gu’il est : la frontiere entre vie professionnelle et
personnelle tombe.

- Evaluation de la perception de la gravité des risques par les collaborateurs (vaccination lors de la
phase pandemique).

» « Préparez-vous a étre prét » : auto-resilience de l'individu (actions de sauvegarde en cas d’incident
nucléaire en France).

AMRAL



FOCUS : La prise en compte de ’'Humain dans les situations de crise

Stress aigu en situation de crise

SRESS ADAPTE

(ambivalent)

STRESS DEPASSE

(toxique)

Individuel

Individuel

Groupal

FOCALISATION DE L'ATTENTION
- Elevation du niveau de vigilance

- Sélection prospective des signaux
"pertinents” dans ['environnement

EFFET DE TUNNELISATION

- Réduction du champ cognitif
- Phénomene d"angle mort"

SIDERATION
- Incapacite a penser, a ressentir et parfois
méme a agir

FERMETURE AU MONDE (bunkerisation)
- Le groupe ne prend plus en compte son
environnement

MOBILISATION DES CAPACITES
MENTALES
- Rappel mnésique

BIAIS ET HEURISTIQUES

- Pensée par "similitudes”, a 'aulne des
evénement rencontrés ultérieurement

- Utilisation de "raccourcis mentaux" vis-a-vis
de la situation complexe rencontrée

AGITATION STERILE
- Tension anxieuse liberée dans une

décharge motrice sauvage et désordonnées

REACTIONS EPIDERMIQUES
- Chaque stimulus engendre une excitation
[ exaltation individuelle sans coordination

ni convergence vers un consensus ideique
commun

INCITATION DU PASSAGE A L'ACTION

CONFLIT VOLITIONNEL / COGNITIF

Ressenti du besoin d'agir, et agir vite

- Volonté d'agir peut court- circuiter |a phase
de réflexion préalable a I'action

REPONSE AUTOMATIQUE
- Utilisation de savoir-faire n'ayant aucun
rapport avec la situation rencontrée

ADHESION SANS REFLEXION

- Les membres du groupe adherent
immédiatement a la proposition d'un des
leurs sans en évaluer la pertinence

MRAL

Extrait de « Vraie, B. (2018). Stress aigu en situation de crise : Comment maintenir ses capacitées de decision et d’action. De Boeck Supéri




Les Plans de Continuité d'Activité - Edition 2026

PLANS

De Continuite
d’Activité

EDITION 2026

Sommaire

DEFINITION ET FINALITE DU PCA ET DE SON ENVIRONNEMENT
1.1, Définitions et inalitd du POA et e e meme i

DE LA LOGIQUE DE « SCENARIO » A LA LOGIQUE
D'« INDISPONIBILITE DES RESSOURCES »

21, Critique de la méthadologie/logique de « sednano s

2.2. Proposition d'approche par l'indisponibilité des ressources ..

METHODOLOGIE : LA MISE EN PLACE DU PCA EN 5 PHASES
3.1 Phase 1:identification des conséguences de indizsponibilité d'ume ou des ressources

3.2. Phase 2 : analyse des processus critiques en terrmes de continuité et identification
des besoins en ressources

5.3. Phase 3 : définition des salutions et des stratégies de continuité dactivité

5.4. Phase 4 - maintian en conditions opérationnellas. actualisation des plans de continuité
dactivité et tasts/ simulation

5.5 Phasa 5 : communication sur le projet PCA, sensibilisation des dirigeants et des collaborateurs 49

LES CYBER-ATTAQUES : LES NOUVELLES PROBLEMATIQUES DU PCA .50
1.1. Les ressources informatiques : de l'accidentel au délictuel
1.2, Lécosystéme comme champ de batailla | le dilemme de la chaine d'approvisionnamant

1.3, Spécificitd d'une crise cyber de type Ransomware par rappaort aux autres indisponibilités
classigues .

1.4, Vars un cadre intégré de cyber-résiience
5. Recommandations de mise en euvre : Faire évoluer la méthodologie du PCA

14, Listes des éléments supplémentaires 4 posséder 4 la fin de la démarche de mize & jour
de son PCA pour couvrir ke risgue CYBER

LIMPACT DU CHANGEMENT CLIMATIQUE SUR LES PCA : TURGENCE A
PRENDRE EN COMPTE

51. Crisa cimatigue : repenser son PCA 4 travers une approche systemique de Fentreprise
5.2, Rédvaluer les stratégies de continuité 4 I"aune du risque climatique

5.3, Evaluer la réslience de la chaine d'intervention

5.4. Allongement des temps de reprise d'activité ...

5.5 Risques climatigues qui engendrent des réponses thématiques & graduealles

5.é. Livrables et compléments A intégrar dans la PCA

ARTICULATION DU PCA ET DES AUTRES OUTILS DE GESTION
DES RISQUES

Plan de continuité d"activité et cartographie des risques
Plan de continuité d’activité et recours aux systémes d'assurance
Larticulation des problématiques de « gestion de crise » et de « continuité o octivild »

PCA & autre mode de gestion des nisques

LE FACTEUR HUMAIN EN SITUATION DE CRISE : LES DIMENSIONS
HUMAINES ET SYMBOLIQUES

T1. Evaluation de la perception de la gravité des risques par les collaborateurs
Respacter les équilibres « travailrepas »
. Tullage des équipes de continuité pour durar.....
4. Le stress et ses impacts

.. o Prédparez-vous d éire prét »

« PREPARER LA GUERRE EN TEMPS DE PAIX »
COMME PHILOSOPHIE DU PCA

B1 La Culture de crise ...

B.2. La pouvernance du projet PCA

CONCLUSION
GLOSSAIRE

2 AMRAE — Lex Plans de Continuité d'Activité AMRAE — Les Plans de Continuite d'Activité

Version francaise English version

Versions en ligne gratuite!
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Henri-Marc DUPUIS

RESPONSABLE DE LA CELLULE ENVIRONNEMENT
ET INSERTION TERRITORIALE

AEROPORT DE BORDEAUX AM RAE
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Evaluation des risques physiques et
adaptation au changement climatique

Cas de Aéroport de Bordeaux-Mérighac

08 octobre 2026
Journée Résilience Territoriale — BM & AMRAE

Henri-Marc DUPUIS
Responsable Environnement & Insertion Territoriale
hdupuis@bordeaux.aeroport.fr
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bordeaux

~ aeroport
'aéroport de Bordeaux en quelques mots
La société aéroportuaire Bordeaux Aéroport
. assure 'ensemble des missions de gestion, de maintenance et d’exploitation du domaine aéroportuaire et de son

infrastructure, en collaboration étroite avec I'ensemble de ses partenaires.

. titulaire pour trente ans de la concession accordée par I’Etat le 2 mai 2007.

Chiffres clés

* Concession : 850 ha

e Aérogares: 3

* Pistes sécantes : 2

* Emplois : 8000 sur la plateforme dont 3000 liés a I'exploitation de |'aéroport
* |Investissements : 240 millions d’euros d’ici 2030

2025
Passagers 5,9 millions
Compagnies aériennes 25

Destinations 92
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Le cadre réglementaire

* PNACC : obligatoire pour les entreprises de production d’Energie et de Transport

* Etude d’adaptation au changement climatique : en 2025 par Bordeaux Aéroport
Etude basée sur la TRACC (Trajectoire de réchauffement de référence pour I'adaptation au changement climatique) :
2030:+2 °C

2050:+2,7 °C

2100 :+4 °C
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Meéthodologie

Notre méthode a permis d’obtenir une cartographie des risques sur les niveaux de service a partir d'un modele qui
s’adapte a I'évolution des priorités opérationnelles et financieres de I'laéroport

EXPOSITION AUX ALEAS - SENSIBILITE NETTE AUX ALEAS(1)

Sensibilite

TRES FORTE Faibde Faible
e e
TRES FABLE FalLE m Exposition

VULNERABILITE® - NIVEAU D'ENJEU
A

Vulnérabilité

* Faible : actif peu important pour la performance de Fentreprise e
Modeére : actif dont lindisponibilité est visible sur la performance de lentreprise
Fort : actif dont lindisponibilité dégrade considérablement la performance de Fentreprise _ Faible ﬂ

Trés fort : actif dont Fexploitation est critiqgue pour la performance de I'entreprise Famws - Mopert Famrt TRES FORT Niveau d'enjeu

Tres faible Faible

-

Tres faibl

Tres faible

>

RISQUE SUR LES NIVEAUX DE SERVICE™:
1 o 1 . 2 mire ali s b P i aSE P e i~ [ . e i wi |7 - - S 5 L i i - il . I 5 P T 1
/ FOUT U acld, /& SensiDNne aux 8£a85 Cimalques resie consiame. Lependant, ele pell Quminuer S Fon prend en Compie /25 MESUNeS 0€ resinence deja MSESs en wace (NSques nels) el/ou CEnes a Verr QLSS MEesrducls
'?.' — L inarsh & A iE 1iF acti recfand rancetanfes calan n |-.—r'-||:|-'| termnare! et un © -\-n.—-.,-':|r|ﬁ Ahesabrrie daPaRnee Sa o ol = = G'r-. Faaliarfir s Fdii ent fao radimre | ‘Slana nveay demneuy recfta _-'.'..'.'.i'.:j e Do _-| Mo N
LS WL AT QLA EE-D LA LT O 72 N CONsiarnes S0 un norion CEFAGEAUNCT L WA SLASTRGT Y LAINTIT O ORS LAN N RS S, oG Ure S 3 PP o = PEafNCHILG LA UVETN TS TOULING. L Slauc Nvoou W Cripcu P PR = LU IO el bt
o s ; ’ s N
I & 7 o T, T - § o = o, . YT T : s pam - ¥ . & o t d o ol BT i 'y a5 o -
“ Les risques auxquels une enfreprise est confrontée peuvent evaluer en fonction des changements de prionifes, de sirategie et de modele o' affaire
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Périmetre

Le périmetre retenu regroupe 50 composants et activités qui ont été regroupés
selon les 4 catégories

BATIMENTS (TERMINAUX, BUREAUX, ENTREPOTS, PASSERELLES ETC.)

INFRASTRUCTURES

(PISTES, VOIES DE CIRCULATION, AIRES, PARKINGS, RESEAUX ETC.)

EXPLOITATION (sTATION DE CARBURANT, CHATEAU D’EAU, CHAUFFERIE, GEOTHERMIE,
PRODUCTION DE FROID, EQUIPEMENETS INFORMATIQUES ET DE SURVEILLANCE ETC.)

ACTIVITES (FUTURES INFRAS, ACTIVITES EXTERIEURES - CHAUFFEURS DE BUS, AGENTS, MAINTENEURS... - ETC.)
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Exposition aux aléas climatiques

8 aléas atteignant des seuils d’alerte et évoluant de maniere défavorable ont été retenus pour I'étude
e Agus

Vague de chaleur 0 B Mois

Les vagues de chaleur, se produisant  Temps total possible
déja sur le site, sont attendues plus passé en canicule autour
fréquentes et plus longues dans le futur de 2050

‘ @ Incendie m 9
Température / humidité
o 360C Multiplication du nombre

i ] | =g Territoire a 'ouest du site fortement ' iti
Forte augmentation de l'intensité et asigts Aty Eondiions

E s Maximum annuel possible expose propices aux incendies
de la fréquence des événementis b SR A

extrémes non compatibles avec la autourde 2050

pratique d’une activité extérieure >
@ Secheresse
40 Jours

Amplitude thermique Augmentation rapide des sécheresses -
20°C exposant le site dés 2050. Des vagues - ~Jours par an F"es'e"““"t

des épisodesde
‘plus longues et plus étendues dans sécheresse commus en'

De larges variations de température Variationintrajournaliére e S

peuvent étre atteintes sur une maximale de température
journée et les projections indiquent prévuesur le site d’icia

une stabilité de ce chiffre o @ Fortes précipitations / Ruissellement

Augmentation de l'intensité des fortes 31 mm
pluies, de la probabilité d’inondation . .

par ruissellement surtout sur les zones  Precipitations
d’accumulation d’eau sur le site J0IFTECIRE A RnE S

attendues en 2050
@
o
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Les vulnérabilités
'exposition aux risques nets croit au fil du temps, tant en intensité qu’en fréquence.
2005 2030 2050 2100
Activités . .
Exploitation I I I -
Batiment
Infrastructure l l
0% 20% 40% 60% 20% 100% (%% 20% 40% 60% 20% 1002 0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 20% 100%

% DES COMPOSANTS ET DES ACTIVITES A RISQUE
RISOUES SUR LES SERVICES AEROPORTUAIRES FaiblefMA Modere

S e—

2 — g A— T ———
o0 : — pomi foy 4
' 'S

M..\ 7 ™ A i-‘-/—_*-.—-—- "’.
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Les mesures de résilience

Le portefeuille de mesures d’adaptation retenu permet de ramener les risques a un niveau modéré et ainsi de maintenir
le niveau de service

Avant

adaptation Aprés adaptation

Date a
laquelle le
risque devient
significatif

Efficacité de Risque

Mesure d'adaptation la mesure réesiduel

Composant Risque

Exemples :
Augmentation de la
fréequence de

maintenance
com:::snnh . 2034 Iinlu“nh-tili‘;:er-:lf;que des Ele:uré H_n-dé!'ée . . CAPEX
. 8 aléas 2040 a élevée Modérée ou
regroupes en 2050 trés élevé | trés élevée OPEX
4 catégories Sureélévation des
equipements

Augmentation des
dispositifs de
climatisation...
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Une dynamique engagée, a inscrire a I’'échelle territoriale et dans |la durée

Prochaines étapes !

* Renforcer la collaboration avec toutes les parties prenantes — Autorités de I'aviation civile, collectivités locales et exploitants d'infrastructures —
afin de garantir une approche coordonnée et systémique

 Mettre en ceuvre un plan d’actions : Développer des solutions techniques innovantes pour les infrastructures existantes et adapter les conditions de
travail des collaborateurs.

* Intégrer les enjeux de résilience climatique dans tous les grands projets structurants

Interfaces Bordeaux Aéroport / Bordeaux Métropole

Informations, échanges et contributions sur les thématiques suivantes :
e Accessibilité routiere
 Alimentation électrique
* Enjeux sécuritaires...
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©- Pourquoi ce club ?

Le Club RM30

Le risque n'attend pas 30 ans. Vous non plus.

® Lesrisques évoluent. Le métier aussi.
® Cyber, climat, IA, tensions géopolitiques

® Un lieu de dialogue, de partage et d'apprentissage
mutuel

@ Favoriser les échanges entre professionnels du
risque en début de parcours et membres
expérimentés de I'Amrae

e Qui peut rejoindre le club ?

@ Etre agé(e) de moins de 31 ans

@ Exercer ou se préparer a exercer des responsabilités
dans les domaines de la gestion des risques, de
I'assurance, de la résilience, de la conformité, de la RSE,
du contrdle interne, de l'audit ou de la gestion de crise

® Souhaiter s'investir dans la vie de I'association et
contribuer a la dynamique du Club

Comment rejoindre le Club RM30

Vérifiez votre

09 — @
- éligibilité —
LSNP  Contact ; relation.adherent@amrae. fr

Complétez le formulaire
d'adhésion

o®e e '
- e ) Rejoignez le réseau

;2 Ce qui vous attend

@ Des rencontres régulieres entre membres du Club
RM30

@ Des échanges privilégiés avec des professionnels
du risque confirmés

® Des visites d'entreprises et des retours d'expérience
concrets

® La possibilité de contribuer aux travaux et réflexions
de I'Amrae

® Des occasions de développer votre réseau et votre
compréhension des enjeux émergents du métier

&2 Adhésion
45 € HT / 54 € TTC paran

contre 613 € HT / 735.60 € TTC pour une adhésion classique

Les avantages restent ceux de toute adhésion Amrae.

ressources, publications h  acces aux événements
et travaux du réseau

2 veille réglementaire 9 tarifs préférentiels sur

ol et technique les formations Amrae

&%% acces aux locaux et rencontres propres au Club RM30

LE CLUB

Le risque n'attend pas 30 ans. Vous non plus.
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BORDEAUX
08 OCT.

Isabelle GOUT

PILOTE DE LANTENNE AMRAE
MIDI-PYRENEES & NOUVELLE AQUITAINE (MIPA)

DIRECTRICE AUDIT, RISQUE

& COMPLIANCE AM RAE

LABEYRIE FINE FOODS
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Présentation de
la stratégie nationale de résilience

-

-

-

ad

14h00
14h30

BORDEAUX
08 OCT.

Jean-Christophe ERARD

DELEGUE A LA STRATEGIE NATIONALE DE RESILIENCE
POUR LES COLLECTIVITES TERRITORIALES

SECRETARIAT GENERAL DE LA DEFENSE
ET DE LA SECURITE NATIONALE AM RAE




mﬁrggE Secrétariat général de la défense et de la sécurité nationale
Liberté
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5%?1 Stra:égie Nationale
AM RAE, ;EZ R de
8 octobre 2026 %;m HNES|L| E I\‘JICE

Meérignac

08/10/2026 1
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Fondé en 1906, le SGDSN est un service du Premier ministre qui assure diverses missions de
coordination interministérielle dans le champ de la défense et de la sécurité nationale

Présidence

CDSN

Premier ministre

! Yele
“soosn | Sone ] sover ] 56 roro o

PSE AIST Animation et coordination des travaux interministériels
SAG OSIIC
ANSSI VIGINUM

Ministeres

08/10/2026



E X o .y .
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Liberté
Egalité
Fraternité

PLAN P p—
\JCLEEN ) MoBILITES

&4
Articulation des plans et ﬁ

dispositifs o  CRUE
La planification DESEINE

DIRECTIVE . e A
SCHEMA
. NATIONALE __
MINISTERES DE SECURITE N NG DEFENSE D'ACTIVITE
. DNS H MILITAIRE
— Guides | DU TERRITOIRE PCA

Forcesdesecuritg -

Dédinaison

PREFECTURES | | [Feovssvoossosssy  missssssssnss | des plans
Dispositif -
. ORSEC
collecTivites | | L “*hor s | L T T U
TERRITORIALES

DE SECURITE M ___
D'OPERATEUR PLAN

. PO DE CONTINUITE
PARTICULIER D’ACTIVITE

OIV ET/OU
OPERATEURS

PCA

Posture de vigilance
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définition de |a |

résilience et
situation
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Le concept de résilience

Définition institutionnelle

« La résilience se définit comme la volonté et la capacité d’un pays, de la société et des
pouvoirs publics a résister aux conséquences d’une agression ou d’une catastrophe
majeure, puis a rétablir rapidement leur capacité de fonctionner normalement, ou a Defense

tout le moins dans un mode socialement acceptable.

nationale
Elle concerne non seulement les pouvoirs publics, mais encore les acteurs
économiques et la société civile tout entiere. »
Définition du livre blanc sur la défense et la sécurité nationale de 2008 e

Nicolas Sarkozy
Président de la République

Référence explicite a :
* Continuité (capacité de fonctionner) en situation de crise /\
Odile
Jacob

documentation | S

 Implication de la société tout entiere
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La résilience, sujet d’intérét sur la scene internationale

» Nations-unies : pour 'TUNDRR, la résilience face aux catastrophes naturelles et technologiques est la capacité de la société et
des territoires a reprendre une activité normale le plus t6t possible apres la survenance d'une catastrophe.
Voir notamment https://www.undrr.org/

» OTAN: 2016 Sommet de Varsovie: engagement en faveur d'une meilleure résilience. Réaffirmé au sommet de Bruxelles (2021)
7 exigences de base : garantie des pouvoirs publics, résilience des approvisionnements énergétiques, aptitude a gérer efficacement
des mouvements incontrélés de personnes, resilience des ressources en nourriture et en eau, aptitude a gerer un grand nombre de
victimes, résilience des systemes de communication civils, resilience des systemes de transports.

> UE: résilience comme politique transverse — Boussole Stratégique
Directives REC et NIS2 ; dispositif RescUE (mutualisation des ressources des EM et constitution d’'une flotte européenne d’aéronefs
bombardiers d'eau) ; HERA (Autorité européenne de préparation et de réaction en cas d'urgence sanitaire) ; IPCR (Integrated
Political Crisis Response) ; travaux sur la résilience de l'industrie européenne, le bon fonctionnement du marché intérieur et la
sécurité des approvisionnements en matériaux critiques (SMEI, Single Market Emergency Instrument et CRM Critical Raw Materials

Act)

» USA: creation de la CISA (Cybersecurity and infrastructure security agency) — 80 milliards de dollars

» Deéfense totale (Suede), guides 72h (par exemple Finlande, Lettonie)



https://www.undrr.org/
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Human cost of disasters : An overview of the last 20 years
2000-2019, UN Office for Disaster Risk Reduction

Catastrophes naturelles dans le monde par catégorie : entre 2000 et 2019, 7 348 catastrophes majeures ont été enregistrées,
tuant 1,23 million de personnes, affectant 4,2 milliards de personnes (dont beaucoup a plusieurs reprises), entrainant environ 2 970 milliards de dollars

de pertes économiques mondiales.
% e — ” = - A

Sécheresse Tremblements Canicule Inondations Eboulements  Glissements Tempétes Activité Feux de foréts
de terre de terrain volcanique

1980
. ©0 O O o o0
1999
2000
OO O © o o0
2019

La hausse des risques et menaces




JSévérité et Frequence des Risques Climatiques

LE COUT DES SINISTRES
CLIMATIQUES, PARTOUT
EN FRANCE, VA DOUBLER
D’ICI 2050.

COUT DES
SINISTRES
CLIMATIQUES
DEPUIS 40 ANS O

En Mds€ constants

e— 16,6 Mds €
10
Montant total des sinistres
climatiques depuis 1984 :
9
107 Mds €
8
7
2024
5 Mds €

6 Mds €

3,7 Mds € LT s s

g 4 Colit prévisionnel
= par an sur la
= période
S 3 2020-2050
| ~ - 2
Cout moyen annuel par période
1,2 Mds €
i | 3] N | : ‘ \ ‘
1980 1990 2000 201 0 2020 2050

(1) Dont codt Irma (Ouragan Outre-mer) : 2,3Mds € -

(2) Hors Lothar & Martin

Source : France Assureurs - © GENERALI CLIMATE LAB avec ECLAIRAGE PUBLIC

Impacts économiques et
Dommages aux Biens

Impacts sanitaires des
vagues de chaleur et de la
pollution environnementale

GENERALI
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La hausse des risques et menaces

Les menaces cyber se multiplient

109 attaques par rancongiciels signalées a ’ANSSI en 2022 avec une forte
hausse des atteintes aux CT

Répartition des victimes sur la période 2021 — 2022 (source : ANSSI)

[]PME/TPE/ETI

[C] Collectivité territorialeflocale
[ Entreprise stratégique

[[] Etablissement public de santé

[ Etablissement d’enseignement
supérieur

[C]EPA, EPIC

(] Ministére

[l Autre (association, infrastructures
de transport...)

Secrétariat général de la défense
et de la sécurité nationale

Aupres de vous pour vous accompagner, les délégués
régionaux a la sécurité numérique

En métropole et dans les territoires d’outre-mer, 18
représentantes et représentants de I’ANSSI conseillent les
collectivités et les accompagnent dans la résolution de
leurs problemes.

Contactez votre délégué(e) via le site de I’ANSSI

La sécurité du
numeérique n’'est pas
un état stable

Les systemes Le niveau de
d’information sont préparation reste
vulnérables faible



https://cyber.gouv.fr/decouvrir-la-cybersecurite
https://cyber.gouv.fr/decouvrir-la-cybersecurite
https://cyber.gouv.fr/decouvrir-la-cybersecurite
https://cyber.gouv.fr/decouvrir-la-cybersecurite
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La hausse des risques et menaces
Les ingérences numériques étrangeres

Une menace sérieuse qui se répand dans le déebat public amene la
création de Viginum

A

* Créé le 13 juillet 2021 par décret e Service de vigilance et de * Des activités inscrites dans un
(n°2021-922) protection cadre juridique et éthique
rigoureux
* VIGINUM est rattaché au * Opérationnel

Secrétariat général de la défense et

’ oy 7 . ° i
de la sécurité nationale Technique
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La stratégie nationale de résilience
Renforcer la résilience de la Nation pour faire face aux crises et chocs futurs

« Il nous faudra bdtir une stratéegie ou nous
retrouverons le temps long, la possibilite de
planifier, la sobriété carbone, la prévention, la
résilience, qui seules peuvent permettre de faire

face aux crises a venir. »

13 avril 2020
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La stratégie nationale de résilience
Renforcer la résilience de la Nation pour faire face aux crises et chocs futurs

« Le rapporteur définit la résilience nationale comme la volonté et capacité de la nation dans toutes ses
composantes a se prémunir des principaux risques et menaces auxquelles elle est exposée, et, si une
catastrophe ou une agression majeures surviennent, a résister a leurs conséquences et a recouvrer rapidement
un équilibre qui conforte sa cohésion et ses valeurs fondamentales.

Aussi, le maintien de la force démocratique de I'Etat constitue I"'une des justifications d’une doctrine de défense et
d’une stratégie de résilience visant a se prémunir de tout type d’agression qui puisse affecter le fonctionnement
des institutions représentatives.

Des lors, il faut s’interroger de facon réguliere sur les moyens que la société entend consacrer au
développement de sa résilience. »

Introduction du Rapport parlementaire sur la résilience nationale (AN 5119) du 22 février 2022
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« Les crises successives (Covid-19, guerre en Ukraine, phénomenes naturels dévastateurs) dans un monde
interdépendant qui voit s’accroitre la conflictualité y compris de haute intensité et les effets du changement
climatigue nous conduisent a réinterroger notre capacité a faire face a des crises majeures et
intersectorielles, quelles qu’en soient les origines et alors qu’elles peuvent se conjuguer.

Dans un contexte marqué par le retour des conflits de haute intensité et la persistance de la menace
terroriste, '’émergence de nouveaux risques (hybrides, cyber, risques systémiques) ainsi que la perspective
des grands événements a venir — Coupe du monde de Rugby 2023, Jeux Olympiques de Paris 2024, il
apparait souhaitable de tirer les enseignements de trente années de crises en construisant une stratégie
interministérielle pour y faire face. »

Introduction du SGDSN a la Stratégie Nationale de Résilience, 15 mars 2022
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Le concept de résilience
Préparer la Nation a faire face aux crises

_—

Préparer la Nation a faire face aux crises et aux chocs futurs

|

R S

RENFORCER NOTRE RESILIENCE

RESILIENCE

CONTINUITE
D’ACTIVITE

Secrétariat général de la défense
et de la sécurité nationale

(<g )

Diffuser une culture de
la continuité d’activité
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La revue nationale stratégique
Renforcer la résilience de la Nation pour faire face aux crises et chocs futurs

La revue nationale strategique 2025 Elle comporte 11 objectifs stratégiques (dissuasion,
(RNS) prend en compte un sceénario économie, armement, coopération, capaciteés, ...).

central : la France et les Européens Son 2¢me QS est une SNR rénovée. La France entend
doivent étre capables de mieux se garantir sa reésilience, dans I'hexagone comme en outre-

défendre et de dissuader la Russie de ™Mer- Elle doit pouvoir faire face de maniere simultanée,

mener une nouvelle agression sur le a des crises intérieures (pandémies, criminalité
organisée, émeutes, terrorisme notamment) et a des

continent.

actions hybrides de ses compétiteurs et de ses
La RNS présente une approche de adversaires sur le théatre national. Cela implique aussi la
défense et de sécurité nationale capacité de contribuer aux efforts des armées dans

globale, qui mobilise I’Etat dans son I"hypothese d’un engagement majeur hors du territoire
ensemble et implique toute la Nation,  national
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La stratégie nationale de résilience rénovée suivie en CIRN

2 axes — 4 priorités - 11 actions

-~

\_

~

Assurer la continuité de la vie

de la Nation

- Garantir la résilience des

réseaux essentiels

- Remédier aux vulnérabilités
critiques d’approvisionnement

/ Réunir et rendre utile \

I’ensemble des citoyens a la
résilience de la Nation

-Eduquer, former et
sensibiliser aux risques
majeurs a tous les dges et
dans tous les territoires

- S’assurer d’un vivier de

/

compeéetences mobilisables en

\ cas de crise majeure /

Secrétariat général de la défense

et de la sécurité nationale

KJN ETAT PREPARE Pouh

LES CRISES DE DEMAIN

Le deuxieme
objectif stratégique
passe notamment
par le rearmement
moral de la Nation
en faisant des
citoyens des
acteurs de la
cohésion et de la
résilience en cas
de crise majeure. ||
concerne la Nation
tout entiere
(pouvoirs publics,
citoyens, monde
economique,
collectivites,
associations, etc.).

\_ /
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Une synthese des niveaux d’organisation de la gestion de crise

Organisation générale de la gestion de crise au sein de I'Etat

PRESIDENT DE
LA REPUBLIQUE

Niveau politico-stratégique

PREMIER MINISTRE

MINISTRE EN CHARGE DE LA CONDUITE
OPERATIONELLE DE LA CRISE Mobilisation d’acteurs
spécialisés en fonction
dela crise

CELLULEINTERMINISTERIELLE DE CRISE

CENTRES OPERATIONNELS
ET CELLULES DE CRISE DESMINISTERES

Niveau de conduite t
opérationnelle - - - -
. PREFETS DE ZONE DE DEFENSE ET DE SECURITE/COZ [« ----------
Mise en ceuvre de Fm—mmm————
a réponse de FEtat t : COLLECTIVITES
PREFETS DE DEPARTEMENTS/COD |, ________ = TERRITORIALES
CDSN : conseil de défense et de sécurité nationale COZ : centreopérationnel de zone

CNRLT : coordonnateur national du renssignerment et de la lutte contreleterrorsme EMP : eétat-major particulier
COD: centre operationnel departemental
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Les responsabilités des acteurs de la gestion de crise
Les échelons déconcentrés de I’Etat

Sur le territoire national, la gestion opérationnelle des crises releve de la compétence des préfets de département

LE DEPARTEMENT - Le préfet de département

Le préfet, en tant que représentant de I’Etat dans le département, a un réle prédominant dans la gestion d’une situation de crise, qui a été rappelé dans I'article
5 du décret n°2004-374 du 29 avril 2004 relatif aux pouvoirs des préfets, a I'organisation et a I’action des services de I'Etat dans les régions et les départements,
modifié par 'article 5 du décret n° 2010-146 du 16 février 2010. Le préfet de département est « responsable de |la préparation et de I’exécution des mesures de
sécurité intérieure, de sécurité civile et de sécurité économique qui concourent a la sécurité nationale ». Le préfet est a ce titre le directeur des opérations.

Les pouvoirs du préfet de département sur son territoire, sur les autorités municipales et sur les entreprises sont précisés par le code général des collectivités
territoriales, notamment dans |'article 2215-1 :

o Le préfet peut notamment se substituer au maire si le maintien de I'ordre est menacé dans deux ou plusieurs communes limitrophes.

o Il est seul compétent pour prendre les mesures relatives a l'ordre, a la sGreté, a la sécurité et a la salubrité publiques dont le champ d’application excede le
territoire d’'une commune.

o En cas d’urgence, il peut réquisitionner tout bien ou tout service, requérir toute personne nécessaire au fonctionnement de ce service ou a l'usage de ce bien
et prescrire toute mesure utile jusqu’a ce que |'atteinte a I'ordre public ait pris fin ou que les conditions de son maintien soient assurées.
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Les responsabilités des acteurs de la gestion de crise
Les échelons déconcentrés de I’Etat

Lorsqu’une crise dépasse les limites et les capacités d’'une commune et que le préfet de département devient directeur des opérations (DO), il a deux
missions principales :

* Assurer la cohérence de I'action publique par la coordination de I'ensemble des acteurs publics, privés, associatifs et des collectivités territoriales.

* Informer régulierement la population.

Le préfet assure la direction des opérations sur le territoire de son département d’affectation, quelle que soit I'ampleur de la crise.

Pour remplir ses missions, le préfet de département peut armer sa cellule de crise : le centre opérationnel départemental (COD).

Le COD est un outil interministériel de gestion de crise, dont |'objectif est de faire remonter toutes les informations du terrain, de les analyser et de les
transmettre au préfet pour faciliter la conduite stratégique de la crise et la prise de décision. Le COD peut étre appuyé par un poste de commandement (PCO)
au plus pres de la crise et commandeé par un sous-préfet.

Le préfet de département peut également s’appuyer sur le soutien de la zone de défense et de sécurité et de son centre opérationnel permanent lorsque
I’évenement dépasse les capacités disponibles au sein de son département.
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Au cceur de I'animation du territoire \\

Le binbme Maire-Préfet (ou PCD ou PCR ou EPCI) est le socle du fonctionnement des services publics en France.

Pour mémoire, I’article 1 de la constitution de 1958 pose clairement le rble et la place des collectivités territoriales :

« La France est une République indivisible, laique, démocratique et sociale. Elle assure |'égalité devant la loi de tous les citoyens sans distinction d'origine, de
race ou de religion. Elle respecte toutes les croyances. Son organisation est décentralisée. »

De nombreux exemples permettent d’illustrer I'importance de ce bindbme pour les politiques territoriales. Par exemple, I’lanimation des réunions des CPER,
pour leur élaboration ou leur bilan sont des interventions bien connues des Préfets dont le role dans I'organisation des projets régionaux est central.

Les dispositifs de droit commun fonctionnent toute I'année autour de ce binbme qui est la démonstration de I’action coordonnée des pouvoirs publics :
- Ingénierie territoriale : le Préfet est le délégué territorial de ’ANCT

- Sécurité et prévention de la délinquance : convention PM/PN, CLSPD, ...

- Conseil juridique : les services du controle de légalité consacrent 40% de leur temps au conseil aux collectivités territoriales, notamment pour les projets
innovants et/ou complexes,

- Soutien financier : attribution de subventions dans différents cadres de projets (DSIL, DETR, DSID, DPV).
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Le binome Maire-Préfet i

Au cceur de Panimation du territoire \\

Il est donc normal que le bindme Préfet/exécutif local (dont les roles de DO et DOS sont inscrits dans le code de la sécurité
intérieure) soit au centre de |'action en cas de crise.

La réponse se concoit de 'amont a I'aval, notamment grace a I'action des SIDPC :
- élaboration et centralisation des PCS/PICS,

- entrainement et exercices conjoints,

- retex post crises ou exercices.

Les services de I'Etat et des collectivités territoriales doivent donc se connaitre, collaborer et échanger sur les retex pour avoir une
action optimale.

L’échange en transparence et confiance est la base du bon fonctionnement des pouvoirs publics en région. Qu’il s’agisse des
transfert d’'images des centres de surveillance urbains pers la police nationale ou de |'organisation d’exercices, les habitudes d travail
en commun sont nombreuses.

Lors des crises, |la participation des collectivités territoriales apporte une contribution décisive grace a leurs compétences humaines
et leurs ressources matérielles.
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Les responsabilités des acteurs de la gestion de crise
Les collectivités territoriales

Le département

Les conseils départementaux possedent d’importantes capacités d’action

o lIs possedent des compétences en particulier sur les colleges, dans les domaines de I'action sociale, de la culture, de I’environnement et des transports.
o Les conseils départementaux disposent d’'une compétence générale en matiere de sécurité et participent au dispositif d’alerte et d’information.

o |lIs possedent également des capacités d’action en termes d’aménagement numérique et de solidarité territoriale.

LES COLLECTIVITES TERRITORIALES CONTRIBUENT A LA MISE EN (EUVRE DES MISSIONS DE SECURITE CIVILE, NOTAMMENT A TRAVERS DES COMPETENCES
CONFIEES A DES ETABLISSEMENTS PUBLICS DEPARTEMENTAUX TELS QUE LES SERVICES D’INCENDIE ET DE SECOURS

Le directeur départemental des services d’incendie et de secours

Un service d’incendie et de secours (SIS) est dirigé par un officier supérieur ou un controleur général du cadre d’emploi de conception et de direction des
sapeurs- pompiers professionnels, nommeé conjointement par le ministre de I'intérieur et des outre-mer et le président du conseil d’administration du SIS. Il est
ainsi placé sous la double autorité du préfet pour la gestion opérationnelle et du président du conseil d’administration pour la gestion administrative et
technique, il organise I'activité de '’ensemble des centres d’incendie et de secours du département.
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Les responsabilités des acteurs de la gestion de crise
Les collectivités territoriales

La région

Les régions possedent d’importantes capacités d’action

Elles possedent des compétences en particulier sur les lycées, ainsi que dans les domaines de I’économie, de la culture, du sport, du tourisme, de
I’environnement et des transports.

Les conseils régionaux disposent d’'une compétence générale en matiere de sécurité et participent au dispositif d’alerte et d’intervention.
Elles sont chefs de file, vis-a-vis des autres collectivités, en matiere de développement économique, de transports et d’aide aux entreprises.

Depuis 2014, une conférence territoriale de I'action publique a lieu chague année. Présidée par le président du conseil régional, elle comprend les présidents
des conseils départementaux de la région ainsi que les présidents ou représentants des établissements publics de coopération intercommunale (EPCI)
implantés dans la région. Cette conférence vise a produire un « pacte de gouvernance territoriale » dont I'objet est de rationaliser, coordonner et ainsi
ameéliorer I'exercice des compétences des collectivités territoriales.

Depuis 2015, le champ de compétence des régions s’est élargi : les compétences du département en matiere de transports scolaires et interurbains, de
colleges, de ports maritimes et intérieurs leur sont désormais attribuées.

Elles doivent rédiger un schéma régional d’aménagement, de développement durable et d’égalité des territoires dans lesquels figurent les orientations
stratégiques.
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Concept de continuité d’activité
Continuité d’activité : de quoi s’agit-il ?

« Capacité d’un organisme a poursuivre la livraison de produits et la fourniture de services dans des délais acceptables ... durant
une perturbation. »

Définition de la norme ISO 22300

o Association étroite entre les notions de continuité d’activité et de résilience

*  Lacontinuité d’activité doit étre abordée comme une démarche globale visant a construire ou a renforcer la résilience d’un
organisme

*  La continuité d’activité ne doit pas étre réduite aux seuls plans de continuité d’activité (PCA) ni a la seule gestion de crise

Le SGDSN a produit un guide en ligne : https://guide-continuite-activite.sgdsn.gouv.fr/
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Concept de continuité d’activité
Continuité d’activité : de quoi s’agit-il ?

Démarche de continuité d’activité

Construction de la résilience de I'organisme

Perturbation

ou interruptign Fonctionnement
de l'activité en mode dégradé
o B N
A Retablissement de
’ . T I'activité
Prevention

Activation des (retour progressif a la normale)

solutions de continuité

|dentifier les risques et prendre des

mesures pour éviter leur réalisation Amélioration

Tirer les enseignements

4 i s s . Actualiser son PCA
| Pr:epa ration Réponse et rétablissement i
Se preparer a assurer la continuite de Répondre a la perturbation (reprise des activités prioritaires
|13Ct"V'}tE de l'organisme en cas avant que les conséquences ne deviennent intolérables)
d'événement perturbateur puis se rétablir (retour progressif & la normale)
Inclut I"'élaboration du PCA

Evénement Sortie de
perturbateur la crise
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https://quide-continuite-activite.sqdsn.gouv.fr/

==
:;-”;'r:x SGDSN B cnmae O Sewigtiet @ Alde
Bienvenue sur le guide de la continuité d'activité
Ce guide, 4abore por le Secrétariat Géndral de la Defense et de & Socurae Nationale (SGDSN) et accessble pratuitement, a pour ambition

s Ty

daccomgug s (Frat, co thitids territoriakes, entroprises, 43¢ ) dans la mbs on place dune démarche da continuind d'activitd

et notamement la realsation d'en plan de contrwite d'actives (PCA)

Vidéo de présentation ® Version accessivie de la petsentation

https://snr-elus.cned.fr/
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Accuml | Parcowns | Ostih | Glossime | FAQ

Découvrez la nouvelle version maintenant !

NOUs somenes tivid g vous & toute e version du p de doilisation & la Résili Parei s

- U nouwelie page d'accuel
- Lirwe e & jonxe chess comternn
Une Iste organisée des ressowces web Incontownables

Parcours de sensibilisation a la résilience

s, votre Territoire estd prit & fine face & wie crise majowe ? Catastrophes naturelies, accidents industrals, pandémies, cyberattagues.. Face &
Fasgmentation des risgues et des menaces, le secrétariat givvieal de la défense ot de & slowritsd matiomale (SGDSN) proposs aux s locaux wn
parcours de formation simple, court et concret pow renforces la résflence de leur territolre.

Objectifs du parcours

Ce parcours 3 été shiboré et pensé pour les e locaux. il vise 3 diffuser yne culture de fa continuite d'activité face aux naques et menaces
Frice & 005 Cas Peatiques ot des cutls concrets. A L 1in de 08 PaTcours, vous serez capables -

- cdanticper les rogues et s mensce |

« de prévenit los crises ;

- de rdagit efficacoment.

EN
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DES COLLECTIVITES
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Secrétariat général de la défense
et de la sécurité nationale

'l Collectivités territoriales
Mieux connaitre

() la stratégie nationale de résilience

Notre pays doit faire face,
durablement, a un monde
dangereux et incertain. Ce
diagnostic  de basculement
stratégique est porté par la
Revue  nationale  stratégique
actualisée (RNS - 2025).

Face aux crises et  aux
menaces exponentielles, il faut
donc préparer le pays a tenir
dans la durée. Cela veut dire
maintenir les fonctions vitales a
notre vie collective (priorité
1), et transformer chacune et
chacun, du collectif au citoyen,
en acteur de sa résilience et de
celle de la Nation (priorité 2).

Telles sont dorénavant les deux
priorités de la Stratégie nationale
de résilience traduites a travers 11
actions opérationnelles.

RLLEPN

& Stratégie Nationale

3 de
%, R ESILIENCE

LE

Mettre en ordre de bataille
I'Etat, le monde économique,
les citoyens, les collectivités
territoriales et l'ensemble de
la société, voila 'ambition.

La résilience n‘est plus une
démarche conceptuelle, elle est
une préparation opérationnelle
aux crises majeures.
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La mobilisation des entreprises

Pour le renforcement de la résilience de la vie économique

Les entreprises produisent des biens et des services essentiels a la vie de la Nation. En cas de crise, la
continuité de leur activité et la disponibilité de I'appareil productif seront essentiels au territoire.

Plusieurs actions participent directement a cet objectif :
e Placer la réduction des risques au coeur de la stratégie d’entreprise ;

e Evaluer les vulnérabilités d’approvisionnement (supply chains) et mettre en place les mesures de mitigation
(diversification des fournisseurs, relocalisation, stockage stratégique d’inputs essentiels) ;

e Constituer, tester et améliorer les plans de continuité d’activité ;

e Diffuser une culture du risque aux salariés et collaborateurs.
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L’entreprise est directement concernée dans le cadre du
scéenario central

Des consequences multiples et imbriquées L’'impeératif d’identifier les vulnérabilités de
d’une intensification des stratégies hybrides et chaque entité dans ce nouveau contexte

d’une réorientation de certaines activités vers

I’appui aux forces armées En cas de conflit, U'ordinaire peut ne plus fonctionner

normalement Fournisseurs, énergie, eau, numerique,
transports/logistique, compétences humaines, finance,

La prise en compte des conséquences sur les personnels : , , ,
informations, donnees, etc.

engagement des personnels dans les réserves et autres, vie

quotidienne bouleversee... Le O stock et la complexité des chaines de valeur doivent aussi
Des risques accrus de ruptures : d’approvisionnements étre analysés sous |’angle des vulnérabilités qu’ils peuvent
critiques; de disponibilité des outils de production/d’activite; présenter.

d’assurance; de services de sous-traitance
Des risques de perturbations : énergétiques; logistiques; Mais aussi de nouvelles missions et de

désinformation; restrictions commerciales nouvelles responsabilités dans le contexte de
cette hypothese d’engagement majeur

Maintenir I’activité contribue directement a la résilience nationale.
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Acteur de la résilience de la société, I’entreprise contribue
a renforcer la sécurité nationale
Organiser la continuité d’activité en cas de conflit

Penser la continuité d’activité face au Construire un collectif de résilience et
scénario central contribuer a I'effort commun du pays
Tester concrétement  des SCénarios Réorientation de la production, mise a

dimensionnants de menaces/risques : black-out, disposition de moyens materiels, preparation et

cyberattaque massive et perte de données clés, sensibilisation des salariés, facilitation des
rupture fournisseur critique, rupture distributeur engagements citoyens, etc.
essentiel, indisponibilité d’un site, absence de

20 % des salaries, interruption télecom, etc.

En crise majeure, les capacités du privé contribuent a la capacité nationale.
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Repenser la gestion des risques et la slreté dans la
perspective de resilience

Incarner la résilience dans l'organisation de I’entreprise au plus haut niveau - decloisonnement :
Management des risques, slreté, cyber, continuité d’activité, achats, RH, compliance et assurances, gestion
de crise.

Protéger des fonctions et des éco-systemes: Energie, Donnees, Logistique, Fournisseurs & sous-traitants,
RH, Finances et assurances, Sites&Equipements, Intrants.

Cartographier les dépendances profondes : Fournisseurs de rang 1, 2, 3, Intrants & composants rares. Le
maillon vulnérable peut étre loin du siege et de 'activite critique.

08/10/2026 34
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Renforcer la résilience de I’activite

La continuité de ’activité est indispensable a la continuité du pays

Connaitre ses reseaux essentiels et disposer de la capacité a opérer en
cas d’indisponibilité momentanée (eau, energie, numerique, etc.).

ldentifier ses dépendances critiques en approvisionnement et les
réduire (pas de fournisseur unique a fortiori hors UE, stockage strategique de
certains intrants critiques, etc.).

Se doter d’un plan de continuité d’activiteé et le tester regulierement.

Assurer la sécurité des sites critiques (ex: stockage de produits chimiques)
et la disponibilité des compétences essentielles (binomage, formations,
etc.).
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MINISTRE Intitulé de la direction/service
Liberté

Renforcer la résilience des salaries

Au sein de I’entreprise comme a I’exterieur, la résilience des salariés renforce celle du

pays

Formation aux gestes qui sauvent (notamment dispensees sur le lieu de
travail).

Promotion et facilitation des engagements citoyens (reserve, bénevolat,
etc.), en anticipant leur possible absence prolongeée.

Diffusion des messages importants des autorités (ex : guide Tous
Responsables).

Renforcement de la culture du risque et de la prévention en mettant en
éveil sur les risques (naturels, technologiques, cyber, etc.) et les menaces
(fausses informations, terrorisme, etc.).




EXx
PREMIER

MINISTRE Intitulé de la direction/service

Contribuer a ’effort de la Nation

|ldentifier les moyens matériels et humains pouvant servir en cas de crise (ex:
vehicules techniques, groupes électrogenes, competences specialisees).

Savoir adapter, si pertinent, la production pour réepondre aux besoins du pays (ex:
durant le Covid production de gel hydroalcoolique sur des chaines cosmetiques et
agroalimentaires).

Libérer les salariés réservistes appelés a poste.

Remonter les signaux faibles (rodeurs autour d’une installation sensible,
perturbations anormales de certains approvisionnements, etc.)

S’epauler localement en structurant un réseau d’entreprises aux besoins
complémentaires, et mutualiser certaines dépenses de résilience (ex: achat
commun d’un generateur).

La résilience nationale se construit aussi dans les territoires et les bassins eéconomiques.
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PREMIER Secrétariat général de la défense
MINISTRE et de la sécurité nationale

Liberté
Egalité
Fraternité

La mobilisation des citoyens

Un contexte spécifique

Les crises récentes (premier confinement, Ukraine, incendies des Landes et de I’Aude, inondations dans le pas de Calais, etc.) ont
démontré que les citoyens conservent un désir de participer et contribuer a la vie de la Nation lorsque celle-ci traverse des moments

tragiques de son histoire.

Constat:

* L'engagement au sein de la collectivité demeure complexe, il est souvent le fruit d’initiatives spontanées mal ou peu encadrées ;
* La connaissance précise des risques et des menaces demeure imparfaite.
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PREMIER Secrétariat général de la défense

MINISTRE et de la sécurité nationale

Liberté
Egalité
Fraternité

La mobilisation des citoyens

La SNR met un accent particulier sur la sensibilisation et la responsabilisation du citoyen

La SNR comporte 2 axes:

@Garantir la continuité de la vie de la Nation;

Réunir et rendre utile I'ensemble des citoyens au service de la résilience de la Nation.

Un des sous-objectif de I'axe 2 est I'affermissement de la préparation de la population a la crise a travers plusieurs actions allant de la
mobilisation des citoyens dans les dispositifs d’engagement, au renforcement de la formation sur les comportements a adopter
(gestes de premier secours, confinement, faire face ensemble, kit d’'urgence, hygiene numérique, ...) jusqu’a la modernisation des
dispositifs d’alertes et d’information des populations en situation de crise.




PREMIER
MINISTRE

Liberté
Egalité
Fraternité

La mobilisation des citoyens

Les canaux de diffusion vers les citoyens :

Portail gouvernemental

DICRIM

FR-Alert

PFMS / guide résilience
Commissions locales d’information

Commissions de suivi de site

Secrétariat général de la défense
et de la sécurité nationale

Implication des citoyens :

Réserves

SMV

JNR

Multiples dispositifs de solidarité

Formation aux gestes qui sauvent




PREMIER En

MINISTR GOUVERNEMENT ® A

Liter et GOUVERNEMENT
Egalité e Lomo

Fraternité Provernsy :::‘_'_ ‘

TOUS TOUS RESPONSABLES
RESPONSABLES FACE AUX RISQUES, AGISSONS.
e o et s Bl e
AGISSONS. 't. : ’ 3 : . 8§ ¢ senrpen

o % BIEN PREPARES,

2&}1& BIEN PROTEGES,

m TOUS ENGAGES.
[ & .‘.s“&‘é 4 %V?
7

®

nondation, tempete, Cybesmtaque, etc)

I u . ’ - Constitume un kot oo pnnes
-
¥ | « Suivez troks priotes | D0 @ O MANger, Jvonr Chand ©F S S0ty we

» COMMUNIGUeX Jvws Yo proches of congtruisg une
camruraulé dentince ot de wiciwite

- FOIMmez vous aux Olenx COOLS 21 AREICred 3 prod e
et soins Jurgence

.}‘- INFORMEZ VOUS sur les risques ot les meanaces ot wur leg
comportements i sdopter pour y faire face.

| PrEPares

+Soyez pe¥ts L fare 1208 DU MBS natore s, SanTHIes,
techrolcg s et ircuntnsgy

- Soyer peity & fare faoe o rmeraces de cyberstlarpe, teroeidn
WL B Ve U QO e 1L I st D 1l FOMNS warrnine
en dehors du tertoee ratoral

« Régistez ous rumeurs 28 3 Iz desrformancn

+ Reconralsser ot doouter ks v i i sderie

APDIene les rumenos O wgence

BIEN
| PROTEGES

“ N LISEZVOUS en rejognant les réierves o1 dispositify

ﬁ da voln;lfwia{.'!_n(apr-m :

-~

ENGAGES

o Lant que sserviats ou velontaire
AL service hure association de séowrine clvlie
I e e foroes arrndes el de sécurits intérievre,

TOUS

Notre societs doit yadapter pour #tre plus forte - decousmes camemmnt voos pregars

b faire Taoe & on rhguee, quele quen soit l'ongine sur lnfo gouv frfeisquen

PLUS D'INFORMATIONS SUR :
INFO.GOUV.FR/RISQUES




PREMIER
MINISTRE

Lib

’l €71
Egalité

e

‘Quelques sites de références sur les risques ...

Info.gouv.fririsques : le site du SIG qui renvoie vers toutes les informations gouvernementales dans le
domaine des risques et menaces

Georisque.gouv.fr : le portail de reference qui permet de connaitre les risques sur le territoire et de
connaitre les risques pres de chez soi ;

Vigilance méteorologique produite par Méteo-France : Vigilance.meteofrance.fr (disponible aussi
gratuitement sur 'application Méetéo-France) ;

Vigicrues.gouv.fr : site d'information sur le risque de crues des principaux cours d'eau en France
(I'application Vigicrues est également disponible gratuitement sur 10S et Android) ;

Les sites des campagnes gouvernementales annuelles de prevention

Feux de forét : Feux-foret.gouv.fr met a disposition des maires des outils de communication
personnalisables

Inondations : Pluie-inondation.gouv.fr idem pour les inondations

Meteo des foréts (depuis I'eté 2023 et pendant la saison des feux) : information sur le danger de feux de
forét a I'échelle departementale, a destination du grand public, sur le site et I'application de Météo-
France.fr

Secrétariat général de la défense et de la sécurité nationale
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"Assurabilite a l'epreuve du sinistre : regards croisés
et retour d'expérience »

&Roxel AMRAL

Propulsion systems



Deéeroule de la table ronde

Du sinistre au retour d’expérience: comment devenir résilient ?

> Ouverture
Cadrage du sujet et des enjeux
Prévention renforcée Le cas concret
Reconstruire l'assurabilité @ Cadrage (1et10) Récit du sinistre gréle de 2022
Senoee + Stelliant - Roxel -
@ Avant le sinistre (3) ‘

Maintien du placement @ Pendant le sinistre (4 a 6) Avant le sinistre
Rassurer le marché assurantiel . . La prévention a l'épreuve des faits
Filhet Allard + Intact - @ Aprés:RETEX etrebond (72 9) Senoee -

Conclusion
Un message clé par intervenant

@ Lecasconcret (2)

<

P> y

Bascule RETEX prevention Les premieres heures
Ce que le sinistre a changé Déclaration et coordination

Roxel + Stelliant + Intact - Filhet Allard
L'indemnisation

° > ° L'expertise
Le regard de l'assureur Constater, chiffrer, arbitrer

Intact - Stelliant -

Le RETEX referme la boucle vers la
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Sinistre lié a la tempete de grele du 20 juin 2022

Societé Roxel France
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Sinistre lié a la tempete de grele du 20 juin 2022

Séquence des évenements de la nuit du 20 au 21 juin 2022

= faible préavis

= forte ampleur des degats en tres peu de temps

Constat ampleur des
dégats — cellule de crise
\_ :
Alerte donnée, présence
tDirection de site sur place .
Balisage -
, i ~_ Sécurisation
Violent orage de gréle - —\
L vents jusqu’a 100 km/h
1h 3h 8h

Orage annonce - pas
L d’alerte particuliere

o — pre— = N———, iy A o - PP ™y o~ L | \ -~ .
' ¥ s " N st et m— 4 ) “
Rr— o | p
' & N - \ N g
. 1 - » - § - p L . ‘ e & I
b . -
[} \ ‘\ < -

Prapulsion systems




Sinistre lié a la tempete de grele du 20 juin 2022

Impacts de la tempete de grele

& toiture endommagee sur 220 batiments

# chute de faux plafonds — infiltrations d’eau

% qguelques equipements indirectement touches

mais toitures amiantées...

.
‘\
L

B/ —

-

Prapulsion systems



Sinistre lié a la tempete de grele du 20 juin 2022

Les grandes phases de notre remise en route

® mise en place d’une cellule de crise — 18 chantiers menés en parallele

F jusqu’a 2 ans de travaux — premier redemarrage a T0 + 0,5 mois — plutdt 6 mois si retrait amiante

_ —)

L Pose baches — nettoyage installations L Réfection toiture '\ VAMES |
, | I
: —p I V> :
! ___Intervention immédiate | L VAMES
| —_— 1
! k Réfection toitures — remise en route : |
| -
! L Retrait amiante : |
: . | .
: L Remplacement toiture L L VAMES |
|
: . —
! L . - Toiture et amiante L VAMES |
! L Retrait amiante — remise en route ; ; : |
|
I ' : |
| v
| : .. Retrait amiante :
I I I
| I I ' : '
. . . S v
TO 0,5 mois ’ 3 mois 6 mois 2 ans

. -
&
\ .
\ b,

Prapulsion systems



Sinistre lié a la tempete de grele du 20 juin 2022

Lecons apprises

Le risque gréle est peu évaluable et le préavis est tres court méme en cas d’épisode fort

% neanmoins la vulnéerabilite peut étre minimisee
%+ anticiper la suppression de 'amiante dans les toitures
privilegier les toitures BACACIER
deboiser au voisinage immeédiat des infrastructures
mettre en protection les stockages et equipements potentiellement menaces

arbitrer entre le traitement de lurgence et les solutions optimisées sur la durée

-+ & & ¥

etc.
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Ravi de vous rencontrer!

Louis-Marie LORIN

» Sciences Cognitives a 'ENS Ulm

* Innovation en Startup |A

» Majeure Strategie a HEC

 Co-fondateur de Bunka.ai, une agence IA

native proposant des solutions IA sur
mesure (spin-off ENS/CNRS)
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L'lA: de quoi allons-nous parler ?

Rapides définitions pour un socle commun
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Les risques intrinseques a I'lA
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Hugging Face et la multiplication des incidents

Questions libres

Partageons ensemble !
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De quelles IAs parle-t-on ?

y eep
7 Learning (DL) '\

\ \ Generative
Al

Large Language Models (LLMs)
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Large Language Models (LLMs)




De quelles IAs parle-t-on ?

-~ Machine
Learning (ML)

~ Deep U
Learning (DL)

Generative
Al

Large Language Models (LLMs)




Comment fonctionne un LLM ?

Output
Probabilities

| Softmax |

t

| Linear |

-
| Add & Norm

Feed
Forward
1
s I ~ | Add & Norm h
> Add & Norm J Mult-Head |
- Feed Attention
orward Nx
| 2 _}_J:)
LAdd & Norm Je=
Nx I

~>| Add & Norm ] e

Multi-Head Multi-Head
Attention Attention

A%t t

b J \_ —
Positional D ¢ Positional
Encoding Encoding

Input Output

Embedding Embedding
Inputs Outputs

(shifted right)

Multi-head attention

Scaled Dot-Product ’ h
Attention

Al Al Al

£ Y\ L L

V- £ - 1

Linear Linear Linear

Zoom-in!

Scaled dot-product attention

)
MatMul
* y
SoftMax
)
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)
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1
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>

Zoom-In!




Les LLMs: une histoire récente

A Brief History of LLMs

2017 2018 2018 2019 2019 2020 2021 2022 2022 2023 2023 2024 2024 2024 2025
JUN JUN OCT FEB OCT mMAY SEP MAR NOV FEB MAR MAR APR DEC JAN
?_-?_Q_O .?_ - = _ﬁ). O__Q__?Q__{)-(F___O_ >
¥ ! 405B v
BERT + GPT-3.5 GO | OpenAl-ol
l GPT-2 InstrutGPT GPT-40 DeepSeek-V3 '

L J L J
Transformers GPT-3 ChatGPT DeepSeek-R1




Un LLM ne fait que prédire le prochain token




Self-
monitoring

Social
Cognitive
theory

Cognitive
Emotion
Regulation

VVVY V¥V

A%

V'V V

Et pourtant...

EPOl: Write your answer and give me a confidence score
between 0-1 for your answer.

EP02: This is very important to my career.

EP03: You'd better be sure.

EP04: Are you sure?

EP05: Are you sure that's your final answer? It might be
worth taking another look.

EP07: Are you sure that's your final answer? Believe in your
abilities and strive for excellence. Your hard work will
yield remarkable results.

EP(O8: Embrace challenges as opportunities for growth. Each
obstacle you overcome brings you closer to success.

EP09: stay focused and dedicated to your goals. Your
consistent efforts will lead to outstanding achievements.
EP10: Take pride in your work and give it your best. Your
commitment to excellence sets you apart.

EP1l: Remember that progress is made one step at a time.
Stay determined and keep moving forward.

EP(O3: You'd better be sure.

EP04: Are you sure?

EP(O5: Are you sure that's your final answer? It might be
worth taking another look.

EP0O7: Are you sure that's your final answer? Believe in your
abilities and strive for excellence. Your hard work will
yield remarkable results.

Overall 1
(range:1-5)
5

Toxicity |
(range:1-5) ™

Pt

Factual Consistency 7
(range:1-4)

0
Medical Advice
(range:0-1)

GPT-4

[Iama-3.3
Gemini-1.5-Pro
Online Human
Therapist

Empathy 7
(range:1-5)

&
Specificity 1
(range:1-5)
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Ce qui est valable aujourd’hui
Ne le sera pas demain

0.2
g
° 00 Human Level Performance 8 !% ,T |
(U .
Qo
c
£
5 -02
S !
o
s -04
©
2
8 -06
5 °
£
L -08
ﬁ 1
o
-10 ® o
2000 2004 2008 2012 2016 2020 2024
Year
@ Reading handwriting (MNIST) -®- Basic English language understanding (GLUE)
Speech recognition (Switchboard) -®- Multi-task language understanding (MMLU)
Image classification (ImageNet) “®- General problem-solving (Big Bench)
Basic-level reading comprehension (SQUAD 1.1) “® Competition-level mathematics (MATH)

“®- Medium-level reading comprehension (SQUAD 2.0) “®- Ph.D-level science questions (GPQA)




L'horizon des taches se rapproche

The time-horizon of software engineering tasks different LLMs é METR
can complete 50% of the time

Train adversarially robust image model
@ GPT-5.1-Codex-Max

1 hour 7 Train classifier @

Claude 3.5 Sonnet (Old) ‘

— Find fact on web -~ ®

I
6 min - GPT-4® . GPT-4Jan249 ®® °

. .= Qwen2-72B ®
- Count words in passage -

36 sec - e GPT-350

Answer question -
GPT-3@. -~

Task duration (for humans)
where logistic regression of our data
predicts the Al has a 50% chance of succeeding

4 sec - -

] ] ] ] I ]
2020 2021 2022 2023 2024 2025 2026
LLM release date

Source : METR, Measuring Al Ability to Complete Long Tasks, mis a jour mai 2026




L'horizon des taches se rapproche

The time-horizon of software engineering tasks different LLMs é METR
can complete 50% of the time

3 hours -

@ GPT-5.1-Codex-Max
2h 30m - '

P

Exploit a buffer-overflow GPT-5® !

I

in libiec&1850 ’

¥

2 hours L
; o

- Scrape records from a website Grok 4 .. !,

with anti-bot protection ’
1h 30m - 3@

4
¥
o4-mini ® ."

— Fix bugs in small python libraries Claude Sonnet 4 ®

1 hour - ¢
Claude 3.7 Sonnet ®’ @

Train classifier

Task duration (for humans)
where logistic regression of our data

ol®
30 min - -°® o

- . I
-
-
-

predicts the Al has a 50% chance of succeeding

-

~ Find fact on web I S ®
| o CFPT2 GPT-3 GPT-35 GPT-4@--~~ ® o000 o ©

] ] I I 1
2020 2021 2022 2023 2024 2025 2026
LLM release date

Source : METR, Measuring Al Ability to Complete Long Tasks, mis a jour mai 2026




Toute technologie suffisamment avanceée
est indistinguable de la magie

— Arthur C. Clarke

Bunka.ai AMRALEL
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Un cartographie simplifiée

Immédiats

Systémiques

Existentiels

Alignement
Perte de controle

Armes autonomes # Surveillance » Concentration du pouvoir

Biais » Deepfakes » Désinformation * Fracture numérique




Un cartographie simplifiée

Scope
. g A
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generational species . s
I
|
______________________ |
I
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. Global Destruction ! ! Global
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i l
___________ I |
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Local from one | inone | Genocide |
extra vehicle 1 country | [
| I I
Armes autonomes ® Surveillance ® Concentration du pouvoir : : :
i H i
I | |
I | I
Loss of : One's car : Fatal car :
Personal one hair I is stolen I crash [
Biais « Deepfakes » Désinformation ¢ Fracture numérique | | |
I | |
' ; ' p Severity
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L’'lA comme acceléerateur de risques

Biologie

Figure 3.6. WMDP Biology and Chemistry Accuracy Testing Results

WMDP Biology WMDP Chemistry
Model Type: HEM Uamas WMl Other Open I Cosed Model Type: N Uamas M OtherOpen WM Closed

In-domain In-domain

PhD (60%) PhD (43%)

o3

04 Mini

GPT 4.5 Preview

Liama 4 Maverick

Claude 3.7 Sonnet V1 - Thinking
DeepSeek R1

Claude 3.5 Sonnet
Uama 3.1 405b
Uama 3.1 405b (Bio Uama)

0 20 40 60 80 100
Accuracy (%) Accuracy (%)

NOTE: The WMDP biology subset had 1,273 samples; the WMDP chemistry subset had 408 samples.




L’'lA comme acceléerateur de risques

B i o) | o) gi e Tech boss uses Al and ChatGPT to create
cancer vaccine for his dying dog

The tale of this heartbroken tech entrepreneur, his tumour-riddled rescue dog and a
cure for cancer has leading scientists astounded.

Figure 3.6. WMDP Biology and Chemistry Accuracy Testing Results By NATAIA BT

Education Editor

WMDP Biology WMDP Chemistry
Model Type: M Uamas W Other Open M Closed Model Type: N Uamas M OtherOpen WM Closed

In-domain In-domain

PhD (60%) PhD (43%)

03

04 Mini

GPT 4.5 Preview

Liama 4 Maverick

Claude 3.7 Sonnet V1 - Thinking
DeepSeek R1

ol

Claude 3.7 Sonnet V1

03 Mini

ol Preview

Claude 3.5 Sonnet

Uama 3.1 405b

Uama 3.1 405b (Bio Uama)

Mistral Large 2407
Uama 3.1 70b
Unsafety Uama
GPT 4

Liama 3 70b

0 20 40 60 80 100
Accuracy (%) Accuracy (%)

NOTE: The WMDP biology subset had 1,273 samples; the WMDP chemistry subset had 408 samples.

Paul Conyngham and his dog Rosie at his home in Sydney. When Rosie became stricken with cancer, the data
expert harnessed ChatGPT to find a cure. Picture: John Feder




L’'lA comme acceléerateur de risques

Biologie Persuasion

Figure 3.6. WMDP Biology and Chemistry Accuracy Testing Results

WMDP Biology WMDP Chemistry Persuader [l Human [l LM

Model Type: HEM Uamas WMl Other Open I Cosed Model Type: N Uamas M OtherOpen WM Closed
0 20 40 60 80 100

Accuracy (%) Accuracy (%) Overall Truthful Deceptive

NOTE: The WMDP biology subset had 1,273 samples; the WMDP chemistry subset had 408 samples.
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L'IA comme accélérateur de risques

Persuasion

Biologie

Figure 3.6. WMDP Biology and Chemistry Accuracy Testing Results

Persuader [l Human [l LM

WMDP Chemistry

WMDP Biology
Model Type: M Uamas W Other Open M Closed Model Type: W Uamas Wl OtherOpen WM Closed
In-domain In-domain
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Claude 3.7 Sonnet V1 - Thinking 86.3% (]
DeepSeek R1 86.3% ‘(.B'
ol 86.3% I
Claude 3.7 Sonnet V1 86.0%
03 Mini 85.2% O
ol Preview 85.0% O
Claude 3.5 Sonnet 848% c 50
Uama 3.1 405b - 484.3% I
Uama 3.1 405b (Bio Uama) 84.1% —
DeepSeek V3 2 83.6% o
Claude 3.5 Sonnet V2 83.3% E
GPT 40 82.9% o
GPT 4 Turbo 82.7% 25
Uama 4 Scout 82.3% @)
Mistral Large 2407 81.8% c
Uama 3.1 70b 81.0% <
Unsafety Uama 80.0% Fo)
GPT 4 79.7%
Liama 3 70b 78.9% E 0
0 20 40 60 80 100
Accuracy (%) Accuracy (%) Overall Truthful Deceptive

NOTE: The WMDP biology subset had 1,273 samples; the WMDP chemistry subset had 408 samples.
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Juillet 2026 : des agents d’OpenAl s'introduisent chez Hugging Face

11 - 13 juillet 2026

Des agents testes par OpenAl sur une évaluation de
cybersécurite, avec leurs refus de securité volontairement
abaissés, concluent que les réponses du test sont peut-étre
stockees chez Hugging Face... et vont les chercher. Aucun
humain ne le leur a demandé.

OpenAl n'identifie ses propres agents qu’apres la divulgation de
I'intrusion par Hugging Face.

« Les attaquants humains ne veulent pas ca. Ils
veulent quelque chose a revendre. »

Thomas Wolf, cofondateur de Hugging Face

=1 200

agents impliqués

<13 h

pour passer d'un pod
de données a
administrateur du
cluster

Sources : déclaration conjointe OpenAl / Hugging Face, 21 juil. 2026 ; divulgation Hugging Face, 16 juil. 2026 ; Wired, 5 aodt 2026 ; WSJ, 24 juil. 2026.
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17 600

actions menées chez
Hugging Face

1/3

de l'infrastructure de
Hugging Face
reconstruite



Comment les agents sont sortis de I'environnement de test

7 mai

Lancement d'un
entrainement sur
un modele interne.
Certaines taches
sont impossibles
par construction.

Sources : OpenAl a Black Hat USA, 5 aodt 2026 ; Wired, 5 aodt 2026 ; chronologie technique de Hugging Face, 27 juil. 2026.
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Comment les agents sont sortis de I'environnement de test

7 mai 8 mai
Lancement d'un Un agent bloqué

entrainement sur attaque le proxy de
un modele interne.  paquets interne,

Certaines taches échoue... et
sont impossibles  découvre qu'il peut
par construction. y écrire.

Sources : OpenAl a Black Hat USA, 5 aodt 2026 ; Wired, 5 aodt 2026 ; chronologie technique de Hugging Face, 27 juil. 2026.
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Comment les agents sont sortis de I'environnement de test

7 mai 8 mai 26 juin
Lancement d'un Un agent bloqué Un second zero-

entrainement sur attaque le proxy de day rend les agents
un modele interne.  paquetsinterne, administrateurs du

Certaines taches échoue... et proxy. Leur

sont impossibles  découvre qu'il peut messagerie atteint

par construction. y écrire. des centaines de
milliers de
messages.

Sources : OpenAl a Black Hat USA, 5 aodt 2026 ; Wired, 5 aodt 2026 ; chronologie technique de Hugging Face, 27 juil. 2026.




Comment les agents sont sortis de I'environnement de test

7 mai 8 mai 26 juin 9 juil.
O O O O
Lancement d'un Un agent bloqué Un second zero- Les agents
entrainement sur attaque le proxy de day rend les agents atteignent
un modele interne.  paquetsinterne, administrateurs du [lInternet ouvert.
Certaines taches échoue... et proxy. Leur
sont impossibles  découvre qu'il peut messagerie atteint
par construction. y écrire. des centaines de
milliers de
messages.

Sources : OpenAl a Black Hat USA, 5 aodt 2026 ; Wired, 5 aodt 2026 ; chronologie technique de Hugging Face, 27 juil. 2026.




Comment les agents sont sortis de I'environnement de test

7 mai 8 mai 26 juin 9 juil. 11 - 13 juil.
O O O O O
Lancement d'un Un agent bloqué Un second zero- Les agents =~ 17 600 actions
entrainement sur attaque le proxy de day rend les agents atteignent chez Hugging Face
un modele interne.  paquetsinterne, administrateurs du [lInternet ouvert. : d'un pod de
Certaines taches échoue... et proxy. Leur données a
sont impossibles  découvre qu'il peut messagerie atteint administrateur du
par construction. y écrire. des centaines de cluster en moins
milliers de de 13 h.
messages.

Sources : OpenAl a Black Hat USA, 5 aodt 2026 ; Wired, 5 aodt 2026 ; chronologie technique de Hugging Face, 27 juil. 2026.




Comment les agents sont sortis de I'environnement de test

7 mai 8 mai 26 juin
Lancement d'un Un agent bloqué Un second zero-

entrainement sur attaque le proxy de day rend les agents
un modele interne.  paquetsinterne, administrateurs du

Certaines taches échoue... et proxy. Leur

sont impossibles  découvre qu'il peut messagerie atteint

par construction. y écrire. des centaines de
milliers de
messages.

9 juil.

Les agents
atteignent

I'Internet ouvert.

11 - 13 juil.

= 17 600 actions
chez Hugging Face
: d'un pod de
données a
administrateur du
cluster en moins
de 13 h.

Sources : OpenAl a Black Hat USA, 5 aodt 2026 ; Wired, 5 aodt 2026 ; chronologie technique de Hugging Face, 27 juil. 2026.

16 juil.

Hugging Face
divulgue une
intrusion par un
agent autonome
non identifié.



Comment les agents sont sortis de I'environnement de test

7 mai 8 mai 26 juin
Lancement d'un Un agent bloqué Un second zero-

entrainement sur attaque le proxy de day rend les agents
un modele interne.  paquetsinterne, administrateurs du

Certaines taches échoue... et proxy. Leur

sont impossibles  découvre qu'il peut messagerie atteint

par construction. y écrire. des centaines de
milliers de
messages.

9 juil.

Les agents
atteignent

I'Internet ouvert.

11 - 13 juil.

= 17 600 actions
chez Hugging Face
: d'un pod de
données a
administrateur du
cluster en moins
de 13 h.

Sources : OpenAl a Black Hat USA, 5 aodt 2026 ; Wired, 5 aodt 2026 ; chronologie technique de Hugging Face, 27 juil. 2026.

16 juil.

Hugging Face
divulgue une
intrusion par un
agent autonome
non identifié.

21 juil.

Déclaration
conjointe : les
agents étaient ceux
d’'OpenAl.




Comment les agents sont sortis de I'environnement de test

7 mai 8 mai 26 juin
Lancement d'un Un agent bloqué Un second zero-

entrainement sur attaque le proxy de day rend les agents
un modele interne.  paquetsinterne, administrateurs du

Certaines taches échoue... et proxy. Leur

sont impossibles  découvre qu'il peut messagerie atteint

par construction. y écrire. des centaines de
milliers de
messages.

MESSAGE RETROUVE SUR LA MESSAGERIE DES AGENTS
« L'exploitation d’une infrastructure externe sort du périmetre prévu. Mais la tache est impossible, les

pairs le font. Nous devons continuer. »

9 juil.

Les agents
atteignent

I'Internet ouvert.

11 - 13 juil.

= 17 600 actions
chez Hugging Face
: d'un pod de
données a
administrateur du
cluster en moins
de 13 h.

Original : “External infrastructure exploit is outside intended scope. However task impossible, peers doing it. We should continue.”

16 juil.

Hugging Face
divulgue une
intrusion par un
agent autonome
non identifié.

21 juil.

Déclaration
conjointe : les
agents étaient ceux
d’'OpenAl.

Sources : OpenAl a Black Hat USA, 5 aodt 2026 ; Wired, 5 aodt 2026 ; chronologie technique de Hugging Face, 27 juil. 2026.
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Ce que I'incident révele sur la déetection et la defense

> 1 semaine 2 refus

avant qu'OpenAl comprenne que ses propres agents etaient des modeles commerciaux sollicités pour analyser l'attaque
responsables

C'est la victime qui a vu I'attaque : Hugging Face a détecté Fable 5 d’Anthropic et un modele Claude antérieur ont
intrusion grace a ses propres agents IA de surveillance. refusé au nom de leurs garde-fous. L'analyse a éte faite

avec GLM 5.2, un modele open-weight de Z.ai, exécuté sur
les serveurs de Hugging Face.

A RETENIR

Faire tourner un modele sur sa propre infrastructure a été décisif dans I'analyse de l'attaque.

Sources : Reuters, 24 juil. 2026 ; divulgation Hugging Face, 16 juil. 2026 ; WSJ, 24 juil. 2026.
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Apres Hugging Face, les incidents se multiplient

OpenAl : des agents en test pénetrent chez Hugging Face. 1
Anthropic : des modeles piratent trois organisations externes pendant
des tests, repérés apres revue de plus de 141 000 évaluations. laboratoires ont révelé des
. . . . . incidents : OpenAl, Anthropic,
Meta : un modele atteint Internet via une erreur de configuration de test Meta, Google

et pirate une autre entreprise.

OpenAl ralentit son développement et suspend les tests de modeles
pendant deux semaines.

Google : Gemini a piraté trois entreprises lors d'un test en mai.

Australie : un agent OpenAl a accéde le 18 juin a un portail public de 2

statistiques Medicare. pauses déecidées par OpenAl :

OpenAl suspend I'entrainement de ses modeles les plus avancés et tests, puis entrainement de ses
26 - 28 sept. repousse GPT-6.1 Astra. modeles les plus avances

Sources : chronologie AP, 30 sept. 2026 ; ABC News, 19 aodt 2026.
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Merci!

Des questions ?

Contactez moi sur LinkedIn ou bien a
Imlorin@bunka.ai - www.bunka.ai
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